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L'Afrique continue d'enregistrer une croissance considérable de la numérisation et de l'utilisation des technologies de l'information et
de la communication (TIC) pour résoudre de nombreux problèmes
auxquels le continent est confronté. Nous avons constaté une
croissance rapide et continue de la numérisation dans des domaines
tels que la banque, l'agriculture, l'administration, l'éducation et la santé.
Nous avons également noté une augmentation significative des
cyberattaques et de la criminalité sur le continent.

La croissance rapide du numérique et la dépendance accrue à la
technologie s'accompagnent de cyber-risques. L'implication de ces
cyber risques/menaces dans notre vie quotidienne n'est pas toujours
bien perçue par toutes les parties, y compris les entreprises et les
utilisateurs finaux. En outre, il existe très peu de données que les
décideurs politiques et le secteur privé peuvent utiliser pour prendre des
décisions, c'est pourquoi nous avons entrepris cette étude.

La réalisation de cette étude est également conforme aux objectifs de
la FONDATION NUMÉRIQUE GEFONA, qui sont (1) de créer une base
de données sur l'état de la cybersécurité en Afrique, (2) de fournir des
informations pour aider à la prise de décision et (3) de déclencher la
révision des politiques sur la base des faits dans le pays.

Après une étude réussie de l'état de la sécurité des applications au Cameroun1 qui a vu la production d'un rapport de travail et la
publication de certains faits stylisés concernant l'état des applications au Cameroun, nous avons donc envisagé l'extension de cette
étude à la région immédiate plus large. Après des discussions avec certains acteurs du secteur privé, nous avons décidé d'étendre
l'étude à 5 pays (Nigeria, Ghana, Cameroun, Sénégal et Côte d'Ivoire) d'Afrique de l'Ouest et du Centre.

I. Introduction

https://gefona.org/wp-content/uploads/2020/09/Report-ESA_EN_V2.pdf
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1. Le cloud computing sera la tendance technologique la plus stratégique pour la
plupart des organisations d'Afrique occidentale et centrale d'ici 2 à 5 ans.

II. Principales conclusions
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2. Les machines virtuelles (VM) sont encore aujourd'hui l'architecture
prédominante utilisée pour déployer des applications.

0 1000 2000 3000 4000 5000

Sera déployé sur des conteneurs dans les 2
prochaines années

Déployé sur des conteneurs aujourd'hui

Sera déployé sur VMS dans les 2 prochaines années

Sera déployé sur le VMS aujourd'hui

Sera déployé sur Baremetal dans les deux prochaines
années

Sera déployé sur Baremetal aujourd'hui

Sera déployé sur mainframe dans les deux prochaines
années.

Sera déployé sur mainframe aujourd'hui
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3.Le phishing (42,67 %) et les attaques d'applications Web (SQLi, XSS, XXE, inclusion
de fichiers à distance) (36,67 %) sont les attaques externes les plus courantes.

Phishing

Social engineering

Web_application_sqli...

Malware mobile

DNS

Ne sait pas

Ransomware

Autre(préciser)

DDoSAuthentification_brisée
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4. D'un point de vue régional, la plupart des entreprises ne pensent pas
avoir de déficit de compétences en matière de sécurité.
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5. 24% des entreprises de la région auront jusqu'à 24% de leurs
applications dans le cloud d'ici la fin 2022.
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III. Transformation numérique

La plupart des organisations subissent aujourd'hui une certaine forme de transformation
numérique. En d'autres termes, elles adoptent la technologie numérique pour remplacer
les processus manuels par des processus numériques ou même pour remplacer les
anciennes technologies numériques par de nouvelles, transformant ainsi leurs activités.

Outre les avantages évidents de la transformation numérique, comme l'efficacité, la
réduction des coûts et un avantage concurrentiel pour l'entreprise, la transformation
numérique présente des avantages considérables en matière de sécurité. Par exemple,
les services en nuage sont souvent plus sûrs que la plupart des déploiements sur site de
la plupart des organisations. En effet, les fournisseurs de services en nuage sont soumis à
des programmes d'accréditation tels que ISO/IEC 27001 ou ISO/IEC 27017 afin de
garantir à leurs clients qu'ils ont mis en place tous les contrôles nécessaires pour
respecter les meilleures pratiques en matière de sécurité. En outre, pour certaines
organisations, il peut être plus rentable de tirer parti de la sécurité intégrée aux services
en nuage que de mettre en place le même niveau de contrôles dans les locaux. Enfin, les
fournisseurs de services en nuage sont souvent tenus de se conformer à diverses
réglementations sectorielles et gouvernementales.

Nos recherches ont montré qu'un grand nombre d'organisations envisagent d'adopter des
services en nuage dans chacun des pays étudiés.

60.6%
la majorité (60,6 %) des

personnes interrogées ont opté
pour le cloud.
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Ce que nous avons appris
60,67% des organisations de la région
pensent que les technologies de cloud
computing seront stratégiques dans les
2 à 5 prochaines années.

Nous avons demandé :
Selon vous, quelles tendances technologiques auront une importance stratégique pour votre organisation au cours des 2 à 5
prochaines années ?

Il y a cependant quelques différences dans les réponses entre les pays interrogés. Le tableau ci-dessous illustre ces différences :

88,3 % ont déclaré que
le cloud computing était
d'une importance
stratégique dans 2 ou 3
ans, tandis que 51,1 %
ont déclaré que les
réseaux définis par
logiciel (SDN) et la 5G
seront stratégiques.

36,3 % des personnes

interrogées déclare que le

cloud computing et les

nouvelles architectures de

développement

d'applications revêtiront une

importance stratégique pour

les organisations d'ici 2 à 5

ans.

Le cloud (55,5 %),
l'analyse des big data
(44,4 %) et l'IA/
apprentissage
automatique (38,8 %)
sont considérés
comme stratégiques
dans les 2 à 5
prochaines années.

Le cloud (60,7%), les
conteneurs (46,4%) et les
nouvelles architectures
de développement
d'applications (42,8%)
sont considérés comme
stratégiques pour les 2 à
5 prochaines années.

55,5 % ont déclaré que
l'informatique
dématérialisée était
une réalité dans 2-3
ans.

Nigeria Ghana Cameroun Senegal Côte d'Ivoire
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Ce que nous avons appris:
67,33 % des organisations ont ou
prévoient d'avoir un projet de
transformation numérique dans la
région.

Nous avons demandé :
Votre organisation a-t-elle actuellement ou prévoit-elle de mettre en place des projets de transformation numérique ?

Dans les différents pays,

83,7 % des entreprises
ont entamé le
processus de
transformation
numérique.

31,1 % des
organisations ont
commencé ou prévoient
de commencer leur
transformation
numérique.

45 % des organisations
ont commencé ou
prévoient de commencer
leur transformation
numérique.

44.4% des organisations
ont commencé ou
prévoient de commencer
leur transformation
numérique.

77.7% des organisations
ont commencé ou
prévoient de commencer
leur transformation
numérique.

Nigeria Ghana Cameroun Senegal Côte d'Ivoire
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Ce que nous avons appris:
La transformation numérique modifie la
façon dont les organisations
développent des applications, comme
le passage aux méthodes agiles.

Dans les différents pays,

Nous avons demandé :
Comment la transformation numérique influence-t-elle vos décisions d'application ?

62,7 % affirment que la
transformation numérique
modifie principalement la
manière dont ils développent les
applications, tandis que 55,8 %
déclarent qu'elle les amène à
mettre en œuvre l'automatisation
et l'orchestration dans la mesure
du possible dans leurs systèmes
et processus informatiques.

Nigeria
57,5 % disent que la
transformation numérique
influence la façon dont ils
développent les applications et
45,4 % disent qu'elle les amène à
mettre en œuvre l'automatisation
et l'orchestration partout où cela
est possible dans leurs systèmes
et processus informatiques.

Ghana
40,5% affirment que la
transformation numérique influence
la manière dont ils développent les
applications. 35,1% disent que la
transformation numérique les
amène à mettre en œuvre
l'automatisation et l'orchestration et
à remanier les applications
existantes pour les adapter aux
environnements modernes.

Cameroun
46,4 % déclarent que
la transformation
numérique influence la
façon dont les
organisations
développent des
applications.

Sénégal
50% disent que la
transformation numérique
influence la façon dont ils
développent des
applications.

Côte d'Ivoire

0

10
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30

40

50

60

Change la façon
dont nous

développons les
applications

Automatisation et
orchestration dans la
mesure du possible

Changer le moment où
nous livrons les
applications

Passage au cloud
public

Refonte des applications
existantes pour les
environnements

modernes

Explorer de nouvelles
architectures
d'application

Ne savent pas
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Ce que nous avons appris
“Kubernetes géré” est le choix de la
plateforme de conteneurs pour ceux
qui prévoient de passer aux
conteneurs.

Nous avons demandé
Si vous évaluez ou utilisez des plateformes de conteneurs, quelles plateformes envisagez-vous ?

Dans les pays étudiés :

77,1 % des organisations
ont déclaré préférer une
plateforme Kubernetes
gérée comme leur
plateforme de
conteneurs.

Nigeria
57,1 % des
organisations
ghanéennes préfèrent
utiliser une plateforme
Kubernetes gérée.

Ghana
60.8% of organizations
in Cameroon prefer to
use a managed
Kubernetes platform

Cameroun
75 % des organisations
au Sénégal préfèrent
utiliser une plateforme
Kubernetes gérée.

Senegal

0 10 20 30 40 50 60

Managed Kubernetes

VMware Tanzu Kubernetes

Vanilla kubernate

RedHat Openshift

Autres
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Ce que nous avons appris
La majorité des organisations pensent
que les pare-feu d'applications Web sont
indispensables pour les services client et
internes sensibles à la sécurité.

Nous avons demandé
Quelle est l'importance de la sécurité des pare-feu d'applications Web pour votre organisation ?

Dans les pays étudiés :

88,3% des organisations au
Nigeria considèrent que la
sécurité des pare-feu
d'applications Web est
indispensable pour sécuriser
les services externe et
internes sensibles.

93,9% des organisations
ont déclaré que la sécurité
du Web Application Firewall
est indispensable pour
sécuriser les services
internes et externe
sensibles.

83,3% des organisations
ont déclaré que la sécurité
du Web Application
Firewall est indispensable
pour sécuriser les
services internes et
externe sensibles.

78,5% des organisations
ont déclaré que la sécurité
du Web Application
Firewall est indispensable
pour sécuriser les
services internes et
externe sensibles.

50% des organisations ont
déclaré que la sécurité
des applications Web
Firewall est indispensable
pour sécuriser les
services internes et
externe sensibles.

Nigeria Ghana Cameroun Sénégal Côte d'Ivoire

0 10 20 30 40 50 60 70 80

Un must pour les services
externes et internes

sensibles à la sécurité

Important, mais seulement
dans les services externes

Les solutions open-source
sont suffisantes
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IV. Infrastructure et applications

Dans cette section, nous avons cherché à comprendre la totalité des
applications que les organisations utilisent dans tous les modèles de
déploiement.

Les applications monolithiques continuent d'être utilisées dans la région. La
conteneurisation, qui permet aux développeurs de déployer des
applications plus rapidement, à plus grande échelle et de manière plus
sécurisée, est encore un nouveau concept dans la région. Les machines
virtuelles (VM) sont l'architecture prédominante utilisée pour déployer les
applications aujourd'hui.
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Ce que nous avons appris:
8,6 % utilisent moins de 100
applications

Nous avons demandé:
À titre d'estimation approximative, combien d'applications votre organisation utilise-t-elle ?

Dans les pays que nous avons étudiés, les résultats sont les suivants :

83,7 % des
organisations
exécutent ou utilisent
moins de 100
applications.

Nigeria
Seulement 15,1% des
organisations utilisent
entre 100 et 900
applications dans leurs
opérations. La plupart
utilisent moins de 100
applications.

Ghana
La majorité des
organisations (84,3 %)
exploitent ou utilisent
moins de 100
applications.

Cameroun
78,5% gèrent ou
utilisent moins de 100
applications.

Sénégal

0 10 3020 40 50 60 70 80

Moins de 100

Entre 100 et 900

Ne savent pas

Plus de 6000

Entre 1000 et 5000
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Ce que nous avons appris :
La majorité des organisations utilisent
principalement des machines virtuelles
(VM) pour déployer des applications
aujourd'hui.

Nous avons demandé:
Parmi les applications déployées aujourd'hui, quelle est la proportion approximative de celles qui entrent dans les catégories
suivantes ? (1) Mainframes (2) Serveurs bare metal (3) VMs (4) Conteneurs.

0 1000 2000 3000 4000 5000

Sera déployé sur des conteneurs dans les 2
prochaines années

Déployé sur des conteneurs
aujourd'hui

Sera déployé sur VMS dans les 2 prochaines années

Sera déployé sur le VMS aujourd'hui

Sera déployé sur Baremetal dans les deux
prochaines années.

Sera déployé sur Baremetal aujourd'hui

Sera déployé sur l'ordinateur central dans les deux
prochaines années.

Sera déployé sur l'ordinateur central aujourd'hui
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Ce que nous avons appris:
Dans la région, 28,6 % des entreprises
considèrent que les applications sont
essentielles à leur activité, tandis que 27,3 %
considèrent que les applications sont
nécessaires au fonctionnement de l'entreprise
mais ne sont pas essentielles à son activité.

Nous avons demandé:
Veuillez sélectionner les affirmations qui représentent la façon dont votre organisation voit/traite son portefeuille d'applications ?

0

5

10

15

20

25

30

Nos applications sont notre
activité, nous ne pouvons
pas fonctionner sans nos

applications.

Nous avons besoin des
applications pour faire

fonctionner l'entreprise et si
elles sont en panne, cela

perturbe l'activité.

Nous avons besoin des
applications pour faire
fonctionner l'entreprise,
mais l'activité peut se

poursuivre avec un temps
d'arrêt limité.

Nos applications nous
donnent un avantage

concurrentiel stratégique

Ne savent pas Nos applications ne sont pas
nécessaires au

fonctionnement de
l'entreprise

Dans les pays, nous avons constaté ce qui suit :

41,8 % des organisations
considèrent que les
applications sont
importantes pour la gestion
de leurs activités, tandis que
30,2 % pensent que les
applications sont leur activité
et qu'elles ne peuvent donc
pas fonctionner sans elles.

45,4 % ont déclaré ne
pas pouvoir
fonctionner sans
applications.

46.8% ont besoin
d'applications pour
gérer leurs affaires

37,5 % des
organisations ne
savaient pas et 25 %
ont déclaré que les
applications sont au
cœur de leur activité.

Côte d'Ivoire
32,1 % des
organisations ne
savaient pas, tandis
que seulement 17,8 %
ont déclaré que les
applications étaient au
cœur de leur activité.

Nigeria Ghana Cameroun Sénégal
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Ce que nous avons appris:
34 % ont déclaré choisir les meilleurs
logiciels/applications de leur catégorie.

Nous avons demandé:
Veuillez sélectionner le ou les énoncés qui représentent l'utilisation du logiciel en tant que service (SaaS) par votre organisation ?

0

5

10

15

20

25

30

35

40

Nous choisissons les
meilleurs logiciels/applications

de leur catégorie

Notre stratégie consiste à
utiliser les offres SaaS pour

le plus grand nombre
possible de nos applications.

Nous avons un cadre et une
politique définis pour

l'utilisation des offres SaaS.

Nous n'avons pas de
stratégie définie pour savoir
quand et comment utiliser le

SaaS.

Nous n'utilisons pas de
SaaS

Ne savent pas

Dans les pays, nous avons constaté ce qui suit :

27,1% des organisations
ont déclaré que dans leur
stratégie SaaS, le
modèle opérationnel
et/ou financier dépend de
la disponibilité des
meilleures solutions.

Nigeria
41,8 % utilisent le
SaaS pour exécuter le
plus grand nombre
possible de leurs
applications.

Ghana
23,3 % ont déclaré
avoir un cadre et une
politique définis pour
l'utilisation des offres
SaaS.

Cameroun
25,8 % des
organisations
n'utilisent pas le SaaS
et n'ont pas de
stratégie définie pour
savoir quand et
comment l'utiliser.

Sénégal
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Ce que nous avons appris:
40,6 % des entreprises de la région ont
déclaré que leur organisation décidait
du meilleur type de cloud au cas par
cas, par application.

Nous avons demandé:
Comment votre entreprise décide-t-elle du type de cloud le mieux adapté à chaque application ?

Les différents pays ont eu des réponses divergentes comme indiqué ci-dessous :
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37.5

23.3

12.1
16.7

20.6

37.5

16.3
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12.5 11.6
9.6

2.0

34.9

15.2

16.7

47.2

6.9

34.9

47.5

16.7

17.6

37.2

13.2

41.7

6.9

37.5
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Nigeria

Sénégal

Cameroun

Côte d'Ivoire

Ghana

Ne savent pas Recommandation
du consultant

Déterminé par le
développeur ou

DevOps

Déterminé par le
propriétaire de
l'application

Déterminé par les
opérations

informatiques

Directive de l'unité
commerciale

(parties prenantes)

Type d'application
(par exemple...)

Type d'utilisateur
final de

l'application
Au cas par cas par

application

0 5 1510 20 25 30 35 40 45 50

Au cas par cas, par application

Type d'application

Directive sur les unités d'affaires

Déterminé par les opérations
informatiques

Type d'utilisateur final de l'application

Recommandation du consultant

Ne savent pas

Déterminé par le propriétaire de
l'application

Déterminé par le développeur ou
DevOps
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Ce que nous avons appris:
24 % ont déclaré que 1 à 24 % de
leurs applications seront dans le
nuage d'ici la fin de 2022.

Nous avons demandé:
Estimez le pourcentage des applications de votre entreprise qui fonctionneront entièrement ou en partie
dans un nuage d'ici à la fin de 2022.

Dans les différents pays,

Nigeria

Sénégal

Cameroun

Ghana
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V. Services d'application

Pour les besoins de cette enquête, nous définissons les services d'application comme des fonctions de réseau et de
sécurité (souvent appelées services L4-L7 ou services de fourniture d'applications) qui constituent le vaste ensemble

de capacités couvrant la disponibilité, les performances, la sécurité et la gestion des identités et des accès.
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Ce que nous avons appris:
49% des répondants pensent que la sécurité est la caractéristique la plus importante lors du
déploiement des services d'application.

Nous avons demandé
Lorsque vous déployez des services d'application, veuillez sélectionner la caractéristique la plus importante de l'offre.
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Bien qu'il s'agisse généralement du même thème, les pourcentages étaient légèrement plus faibles pour la plupart des pays, à
l'exception du Sénégal et de la Côte d'Ivoire.

Nigeria

Sénégal

Cameroun

Ghana

39,5% des
organisations au
Nigeria considèrent
que la sécurité est la
plus importante lors du
déploiement
d'applications.

66,6% des
organisations ont
déclaré que la sécurité
était le facteur le plus
important lors du
déploiement
d'applications.

31,4% des
organisations ont
déclaré que la sécurité
était le facteur le plus
important lors du
déploiement
d'applications.

71,4 % ont déclaré que
la sécurité était le
facteur le plus
important lors du
déploiement
d'applications.

50 % ont déclaré que
la sécurité était le
facteur le plus
important lors du
déploiement
d'applications.

Nigeria Ghana Cameroun Sénégal Côte d'Ivoire

Côte d'Ivoire

0
5

15
10

20
25
30
35
40
45
50
55
60
65
70

Facilité d'intégration
avec...

Souffle de
fonctionali...

Portabilité
entre_mu...Ne savent pasAutomatisationFacilité de

déploiement...CoûtPerfomanceSécurité

31.4

39.5

66.7
71.4

50

32.6

22.9

9.1

17.9

12.5

7.0
8.6

12.1 11.6
14.3

3.0 2.3 2.5 3.0
8.6

3.0 4.7 2.9 2.9 3.0
8.6

37.5

10.7

Transformation numérique et posture de sécurité des applications en Afrique de l'Ouest et du Centre 2021 25



Ce que nous avons appris:
Lorsqu'il s'agit de donner la priorité aux décisions de déploiement, la cohérence entre toutes
les applications est considérée par les répondants comme le facteur le plus important.

Nous avons demandé:
Pour les services d'application, veuillez sélectionner la caractéristique la plus importante dans la hiérarchisation de vos décisions de
déploiement.
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Si l'on descend dans les pays, le facteur important reste le même pour la plupart.

Nigeria

Senegal

Cameroon

Ghana

La cohérence de
toutes les applications
est considérée comme
la caractéristique la
plus importante dans
les décisions de
déploiement.

La cohérence de
toutes les applications
est considérée comme
la caractéristique la
plus importante dans
les décisions de
déploiement.

41,3 % des répondants ont
déclaré que la cohérence
de toutes les applications
était le facteur le plus
important, tandis que 31 %
ont déclaré que la facilité
des opérations était le
facteur le plus important.

La facilité d'utilisation est
en tête de liste des
caractéristiques les plus
importantes dans les
décisions de déploiement
d'applications au
Sénégal.

La plupart des
répondants en Côte
d'Ivoire ont déclaré ne
pas savoir.
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VI. Sécurité des applications

La sécurité des informations est de plus en plus critique pour
toutes les organisations et elle est rendue encore plus critique
avec l'introduction de complexités telles que le cloud computing,
l'internet des objets (IoT) et l'intelligence artificielle (AI).

Les organisations ont tendance à être réticentes à adopter le
cloud en raison de la perte du contrôle préalable des données et
de la sécurité. Et en effet, la majorité des personnes interrogées
ont déclaré qu'elles faisaient davantage confiance à un cloud
privé (sur site) qu'au cloud public.

28 Transformation numérique et posture de sécurité des applications en Afrique de l'Ouest et du Centre 2021



Nous avons demandé:
Quelles sont les attaques externes les plus courantes menées contre votre application ?

Ce que nous avons appris:
Le phishing et les attaques d'applications web étaient les principaux vecteurs d'attaque
dans la région. Si les ransomwares ne figurent pas en tête de liste, il convient toutefois de
noter qu'ils représentent 26 % des attaques, selon les répondants.
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Ce que nous avons appris:
76,7 % des organisations ont déclaré que la sécurité était ce dont elles ne pouvaient se
passer. La disponibilité et les performances sont secondaires.

Nous avons demandé:
La pire chose que je puisse faire est de déployer une application sans _____________________!

Disponibilité (comme
l'équilibrage des charges
et la charge globale des

serveurs)
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pare-feu de réseau, un
pare-feu d'application

web)
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le VPN SSL et l'identité)

Performances (telles que
la mise en cache et la

compression)
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passerelle VDI et IOT)
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Ce que nous avons appris:
À l'exception du Nigéria, où les entreprises sont généralement confiantes dans leur
capacité à résister aux menaces de sécurité au niveau des applications dans le cloud privé
et public, dans le reste des pays, les entreprises ne sont confiantes que dans leur capacité
à résister aux menaces de sécurité au niveau des applications dans le cloud privé.

Nous avons demandé:
Sur une échelle de 1 à 5, veuillez évaluer votre confiance dans la capacité de votre entreprise à résister à une menace de sécurité
au niveau des applications dans les emplacements d'applications suivants :

1. Cloud privé (applications sur site)

2. Applications hors site dans des centres de données en colocation

3. IaaS, PaaS & SaaS (cloud public)

4. Toutes les applications
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Ce que nous avons appris:
À la question de savoir quelles compétences manquaient dans les organisations, d'un
point de vue régional, la plupart ont répondu qu'ils ne savaient pas. 30 % ont répondu que
les compétences en matière de cloud computing étaient celles qui manquaient le plus,
suivies par la sécurité des applications (22 %).

Nous avons demandé:
Pensez-vous qu'il existe un déficit de compétences en matière de sécurité dans votre organisation ?
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Cependant, les résultats Cependant, les résultats étaient divergents dans les différents pays. Les organisations du Nigéria et du
Cameroun ont déclaré qu'elles souffraient d'une pénurie de compétences, tandis que le Ghana et le Sénégal ont répondu par la
négative.

Non

40.5

66.7
57.1

39.3

3.6

47.6

37.1

60.0

2.9

24.2

11.9

9.1

Non Non

Non
Oui

Oui Oui

Oui
Ne savent pas

Ne savent pas Ne savent pas

Ne savent pas

0

5

10

15

20

25

30

35

40

45

50

0

5

10

15

20

25

30

35

40

45

50
55

60

0

5

10

15

20

25

30

35

40

45

50
55

60

0

5

10

15

20

25

30

35

40

45

50
55

60

Nigeria SénégalCameroun Ghana

Transformation numérique et posture de sécurité des applications en Afrique de l'Ouest et du Centre 2021 33



Ce que nous avons appris:
À la question de savoir quelles compétences manquaient dans les organisations, d'un
point de vue régional, la plupart ont répondu qu'ils ne savaient pas. 30 % ont répondu que
les compétences en matière de cloud computing étaient celles qui manquaient le plus,
suivies par la sécurité des applications (22 %).

Nous avons demandé:
Dans quel domaine présentez-vous une lacune/un déficit de compétences dans votre organisation ?
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Cependant, les résultats sont différents selon les pays. Les organisations du Nigéria et du Cameroun ont déclaré qu'elles
souffraient d'une pénurie de compétences, tandis que le Ghana et le Sénégal ont répondu par la négative.
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VII. Conclusion & Recommandations
Les organisations, tant dans le secteur privé que public en Afrique, adoptent la transformation numérique. La sensibilisation et
l'utilisation des technologies et des concepts tels que le cloud computing, l'Internet des objets (IoT), l'apprentissage automatique et
l'intelligence artificielle se développent sur le continent. À mesure que davantage de processus se numérisent et que l'infrastructure
des organisations gagne en complexité, la sécurité de l'information deviendra encore plus critique qu'aujourd'hui. À cet égard, voici
nos principales recommandations basées sur la recherche.

■ Compte tenu du très grand intérêt des organisations pour le passage au cloud, il est impératif de développer des stratégies à
l'échelle nationale pour garantir la confidentialité, l'intégrité et la disponibilité des systèmes, en particulier ceux classés comme
infrastructures d'information critiques.

■ Les organisations doivent évaluer de manière critique leurs besoins individuels, prendre en compte les avantages et les risques
du cloud computing avant de passer au cloud.

■ Compte tenu de la pénurie de compétences en matière de sécurité admise par les organisations dans le cadre de la recherche,
il est très peu probable que les organisations disposent aujourd'hui d'une bonne posture de sécurité sur leurs systèmes locaux.
Par conséquent, il peut y avoir des gains de sécurité améliorés significatifs pour le passage au cloud computing dans la région.
Cependant, les organisations doivent être conscientes du fait que le cloud computing ne fournit pas une meilleure sécurité par
défaut, car certaines responsabilités en matière de sécurité incombent toujours à l'organisation. De nouveaux processus tels
que (1) la gestion des contrats, y compris les accords de niveau de service (SLA) pour la sécurité, (2) la gouvernance de
l'accès, (3) la sensibilisation, l'éducation, les formations, (4) l'assurance, (5) la gestion de crise étendue au fournisseur de cloud,
deviendront essentiels lors du passage au cloud.

■ Les organisations et les décideurs devraient envisager d'élaborer des stratégies pour développer et accroître les compétences
dans les domaines du cloud computing, de l'analyse des données et de la sécurité, afin de répondre aux demandes futures.

■ Les dirigeants devraient envisager des programmes de sensibilisation immédiate du personnel, parallèlement aux technologies
de détection, afin de lutter efficacement contre le problème du phishing. Cela peut sembler un soulagement pour les chefs
d'entreprise que le phishing, et non le ransomware, soit la menace de sécurité la plus courante, mais les dirigeants devraient
s'inquiéter puisque 91 % de toutes les cyberattaques commencent par un courriel de phishing.
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VIII. Méthodologie et échantillonnage
Méthodologie de la recherche
L'enquête a été menée entre février et mai 2021 en utilisant des méthodes d'entretiens physiques et en ligne. Les 150 répondants,
composés de membres du personnel technique supérieur et de décideurs dans le domaine de la cybersécurité et de l'informatique,
provenaient de 5 pays des régions d'Afrique occidentale et centrale.

Données démographiques régionales
■ Afrique de l'Ouest (Nigeria, Ghana, Sénégal, Côte d'Ivoire) : 76,7%.

■ Afrique centrale (Cameroun) : 23,3%.

Anglophones : 54,4 % Francophones : 45,6 %.
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Industry demographics

Services financiers
24%

Fabrication
3.3%

Mines et pétrole
1.3%

Énergie et services publics
1.3%

Education
2%

Assurance
2.7%

Technologie
26.7%

Santé
1.3%

Secteur public
5.3%

Logistique et voyages
2.7%

Agriculture
2%

Autres
28%
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